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Big Tech avanga seus planos para rastrear e controlar vocé, ouca as novidades
do Twitter, Google, Apple, TikTok e até mesmo do Comité Organizador Olimpico

Japonés!

CEO do Twitter confrontado com a censura da empresa aos usuarios

O CEO do Twitter, Jack Dorsey, foi confrontado por uma mulher na audiéncia indignada
com a censura de sua empresa aos usuarios da plataforma, durante sua aparigéo no
evento Bitcoin 2021 em Miami esta semana. “A censura € uma violagao dos direitos
humanos - vocé esta censurando as pessoas, esta interferindo nas elei¢ées”, uma
mulher na multidao foi filmada dizendo a Dorsey antes de ser puxada pela equipe do

evento.

De acordo com a Newsweek, a mulher no video € a ativista conservadora Laura

Loomer. A propria Loomer foi expulsa de varias plataformas de midia social e
permanentemente suspensa pelo Twitter em 2018. Apds os comentarios de Loomer, e

apos ser pressionado por Alex Gladstein, diretor de estratégia da Human Rights


https://www.newsweek.com/laura-loomer-ambushes-twitter-ceo-jack-dorsey-accuses-him-election-meddling-1597762
https://twitter.com/disclosetv/status/1400870769861795843?s=20

Foundation, que se juntou a Dorsey no palco, o CEO do Twitter reconheceu que muitos
usuarios estéo insatisfeitos com as politicas do Twitter. “Sei que muitos de vocés
discordam de nossas politicas e da maneira como as desenvolvemos. Eu agradeco. Eu

reconheco. ” Dorsey disse para a multidao.

Esta ndo é a primeira vez que Dorsey € questionado sobre a censura ou o banimento
de usuarios da plataforma por sua empresa. Em novembro de 2020, apds a suspensao
da conta do Twitter do New York Post por compartilhar um link para sua histéria sobre o
escandalo do laptop e e-mail de Hunter Biden, Dorsey foi convocado ao Capitol Hill
para interrogatério perante o Comité Judiciario do Senado dos EUA sobre as praticas
de moderagao do Twitter. Apesar das criticas generalizadas sobre a censura da Big
Tech, um numero cada vez maior de usuarios, incluindo aqueles com contas
verificadas, estdo vivendo sob a ameaca de serem expulsos de suas comunidades
online por proprietarios corporativos, com mais remog¢des de contas ocorrendo

diariamente.

Autora de alto nivel, conselheira politica suspensa pelo Twitter

A Dra. Naomi Wolf se tornou a mais recente pesquisadora suspensa do Twitter apos
uma série de tweets que criticam a resposta do governo a Covid-19. A Dra. Wolf atuou
como consultora politica do ex-presidente Bill Clinton e de Al Gore e escreveu varios

livros sobre os topicos do feminismo, liberdade de expresséo, direitos LGBTQ + e muito


https://twitter.com/naomirwolf
https://nypost.com/2020/10/14/email-reveals-how-hunter-biden-introduced-ukrainian-biz-man-to-dad/

mais. lronicamente, a Dra. Wolf, autora de best-sellers do New York Times, publicou
recentemente um livro Outrages, que examina a censura patrocinada pelo estado e as

violagdes das liberdades pessoais.

A reacédo a suspensao da Dra. Wolf no Twitter foi mista. Enquanto alguns usuarios
aplaudiram sua remoc¢ao do Twitter, outros ficaram preocupados que isso fosse uma
violagao da liberdade de expressao. No entanto, o Twitter continua testando algoritmos
adicionais para direcionar o que considera desinformacdo em um momento em que a

plataforma suspendeu as contas de figuras publicas proeminentes como a Dra. Wolf.

Guerra do Twitter contra a chamada desinformagao esquentando

Nos ultimos meses, os usuarios de midia social comeg¢aram a ver um numero
crescente de rotulos de adverténcia adicionados ao conteudo postado nas principais
plataformas, denotando conteudo que a Big Tech considera desinformagéo. Por
exemplo, alguém pode estar familiarizado com o rétulo de aviso, “parte ou todo o
conteudo compartilhado neste Tweet € contestado e pode ser enganoso” ou 0 mais
recentemente adicionado “estes materiais podem ter sido obtidos por meio de hacking”.
Frequentemente anexadas a conteudo amplamente difundido, essas mensagens eram

frequentemente recebidas com consternagao pelos usuarios, mas a pratica continua a

se expandir.


https://drnaomiwolf.com/books/
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O Twitter esta testando outros mecanismos para combater a desinformagéo por meio

de um novo sistema de alerta. De acordo com o Gizmodo, a blogueira de tecnologia

Jane Manchun Wong descobriu um sistema de rétulos de adverténcia em camadas que

coloca o que o Twitter considera conteudo problematico em trés categorias diferentes,

incluindo "Obtenha o mais recente", "Mantenha-se informado" e "Enganador”.


https://twitter.com/wongmjane?s=20
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Wong € conhecida por descobrir recursos ocultos no aplicativo e sua pesquisa
demonstrou como esse sistema pode operar em tempo real, direcionando conteudo
que os algoritmos de inteligéncia artificial do Twitter consideram problematico ou sem

contexto.

O chefe de integridade do site do Twitter, Yoel Roth, confirmou que o novo sistema esta


https://twitter.com/yoyoel?s=20
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sendo testado, porém, ndo se sabe se o sistema sera implementado algum dia. Assim
como a moderacéo automatizada do Twitter continuamente ultrapassa os limites e se
expande, o mesmo acontece com as relagdes comerciais e as novas pegadas de
mercado dos gigantes da tecnologia "Os Cinco Grandes" - Google, Apple, Facebook,

Amazon e Microsoft.

Apple Wallet para armazenar IDs do governo

A cada ano, os produtos da Apple se tornam mais sofisticados, mas também mais
generalizados, com capacidade crescente de reter e armazenar dados do usuario e

informagdes de identificagdo pessoal (PlI).

No inicio deste més, durante sua Conferéncia Mundial de Desenvolvedores, a Apple
anunciou a introdu¢do de um novo recurso que permitiria ao iPhone armazenar uma
versdo digital da carteira de motorista do usuario e outras formas de identidade emitida
pelo governo, em um aplicativo Wallet no novo iOS 15. Além disso, a empresa esta
trabalhando com a Administragcado de Segurancga de Transporte, TSA, para agilizar o
processo de passagem pela seguranga do aeA cada ano, os produtos da Apple se
tornam mais sofisticados, mas também mais generalizados, com capacidade crescente

de reter e armazenar dados do usuario e informagdes de identificagdo pessoal

(PI).roporto. De acordo com a NPR, a Apple afirma que esse novo recurso

proporcionara comodidade aos usuarios, no entanto, os defensores da privacidade


https://www.npr.org/2021/06/12/1005624457/apple-iphones-can-soon-hold-your-id-privacy-experts-are-on-edge

estao preocupados.

O novo recurso nao € apenas capaz de armazenar varias formas de identificacdo, mas
pode transportar versdes digitais das chaves da casa do usuario e das chaves do

quarto de hotel. O site da Apple afirma que, com esse novo recurso, o "iPhone também

pode ser usado para desbloquear a casa, o escritério ou até mesmo um quarto de hotel

de um usuario - tudo por meio de chaves armazenadas na Carteira".

O site indica que o novo iOS 15 incluira “prote¢des” adicionais, as quais se refere como
“recursos de privacidade”. Um dos novos controles deriva dos avangos do
reconhecimento de voz no dispositivo, que permite que todas as solicitagdes do Siri
sejam “processadas inteiramente no iPhone por padréo”. No entanto, a tecnologia de

reconhecimento de voz é conhecida por ser uma ameaca a privacidade do usuario. A

Apple afirma que esta tentando ser transparente na forma como coleta dados. Os
usuarios receberdo um Relatoério de privacidade do aplicativo, que mostra a variedade
de informacgdes privadas que seus aplicativos acessam, incluindo sua localizagao,

fotos, contatos e muito mais.


https://www.forbes.com/sites/realspin/2016/10/06/voice-recognition-every-single-day-every-word-you-say/?sh=4b4de81f786d
https://www.apple.com/newsroom/2021/06/ios-15-brings-powerful-new-features-to-stay-connected-focus-explore-and-more/
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A expansao da coleta de dados pela Big Tech nao se limita a Apple...

Google para expandir o alcance em informagdes privadas de saude
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O Wall Street Journal informou que o Google fechou recentemente um acordo com a

HCA Healthcare Inc., ampliando o alcance da empresa no setor de saude. O acordo
permite que o Google acesse 0s registros médicos dos pacientes para criar algoritmos
de saude. A mudanga moderna do papel para os registros de saude digitais foi

significativa e, portanto, criou uma nova oportunidade de mercado para a Big Tech.

De acordo com a Health Tech, o Google coletara dados anénimos de pacientes, mas
ainda existem questées de privacidade. E importante notar que as leis de privacidade
de saude dos EUA permitem que os hospitais compartilhem dados e informagdes do

paciente com contratados e pesquisadores sem o consentimento do paciente. Os

Termos de Uso de terceiros que acessam esses dados incluem para ganho comercial.

Esta é uma continuagdo da mudancga da Big Tech para se integrar ao setor de saude.

Em 2019, o The Wall Street Journal noticiou o “Projeto Nightingale”, que na época era a

maior iniciativa da Big Tech para ampliar seus horizontes, envolvendo-se com o setor
de saude para obter acesso aos dados de saude do paciente. Esses dados, obtidos
inicialmente em segredo pelo Google, incluiam registros hospitalares, resultados de

laboratorios, diagndsticos e muito mais.

Rastreando jornalistas para controlar a disseminagao de COVID-19

O Comité Organizador Olimpico Japonés, OCC, esta implementando um sistema no



https://www.newsweek.com/olympic-journalists-may-have-phones-tracked-ensure-covid-quarantine-rules-followed-1598562
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qual os jornalistas que cobrem as Olimpiadas serdo rastreados com um dispositivo
GPS em seus telefones celulares. O sistema de monitoramento GPS tem como objetivo
rastrear os movimentos dos jornalistas para garantir que eles sigam a quarentena de
14 dias assim que chegarem ao Jap&o. Aqueles que decidirem ndo cumprir terdo seu

Olympic Access Pass revogado.

Por meio do celular, os jornalistas serdo obrigados a manter a fungéo de locacéo ligada
e os dados serao enviados aos organizadores se necessario. A Federagao

Internacional de Jornalistas condena veementemente essa pratica.

Em resposta ao novo regulamento do OCC, a |IFJ declarou "A implementacgéo de tal
precaucao nega aos jornalistas seu direito a privacidade e limita a liberdade de
imprensa." Além disso, pede que o CCO abandone essa medida e busque outras

formas de manter a seguranga dos jornalistas e participantes.

Aplicativo popular da Geragao Z que coleta dados sobre seus filhos?

TikTok, o aplicativo de midia social popular entre a Geracéo Z, teve uma mudancga

significativa em sua Politica de Privacidade dos EUA.


https://www.ifj.org/media-centre/news/detail/category/press-releases/article/japan-foreign-journalists-to-be-tracked-by-gps-at-tokyo-olympics.html
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A atualizagao da politica ocorre trés meses depois que a TikTok resolveu uma agao
judicial de US $ 92 milhdes por violagéo das leis de coleta de dados no estado

americano de lllinois. De acordo com o Daily Mail, a atualizagao de privacidade pode

ser em resposta ao processo.

O aplicativo agora notificara os usuarios de que pode coletar dados, incluindo

impressdes de rosto e voz, mas solicitaria permissao do usuario se exigido por lei.

O TechCrunch relatou que os aplicativos podem coletar dados biométricos para
melhorar os recursos de acessibilidade, no entanto, esses dados também podem ser

usados para uma variedade de outros fins. Nos EUA, as leis de privacidade variam de
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estado para estado. Por exemplo, apenas Califérnia, lllinois, Texas e Washington
aprovaram legislagédo que limita a coleta e o uso de dados biométricos. Portanto, isso
significa que, a menos que o usuario esteja localizado em um desses quatro estados,
nao sera solicitada permissao para a coleta de seus dados biométricos ao usar o

aplicativo TikTok.

E embora esta Politica de Privacidade seja especifica para usuarios nos Estados

Unidos, é importante examinar as leis em outros lugares. Um relatério de 6 de junho do

site da contratada de defesa europeia Thales Group, afirma que 28 paises, além do
Reino Unido, tém regulamentag¢des sobre a coleta de dados biométricos em vigor. Mas
pode ser dificil obter responsabilidade ou reparagdo quando ocorre uma violagao de
privacidade. Além disso, quando publicagcbdes importantes, incluindo Business Insider e
Daily Mail, contataram a TikTok para um comentario, ela ndo respondeu. E quando

contatado pelo TechCrunch em particular, TikTok forneceu uma resposta vaga.

TechCrunch relatou que: "A TikTok ndo péde confirmar quais desenvolvimentos de
produto exigiram a adi¢do de dados biométricos a sua lista de divulgagdes sobre as
informagdes que coleta automaticamente dos usuarios, mas disse que solicitaria

consentimento no caso de tais praticas de coleta de dados comegarem."

Casa Branca para expandir as praticas de coleta de dados de agéncias de

inteligéncia


https://techcrunch.com/2021/06/03/tiktok-just-gave-itself-permission-to-collect-biometric-data-on-u-s-users-including-faceprints-and-voiceprints/
https://www.thalesgroup.com/en/markets/digital-identity-and-security/government/biometrics/biometric-data

A Casa Branca divulgou seu documento de Estratégia Nacional de Combate ao

Terrorismo Domeéstico, que alguns estdo chamando de Patriot Act 2.0.

Significativamente, foi anunciado que recursos e gastos adicionais serao destinados a
coleta e analise de dados, bem como ao compartilhamento de informagdes sobre

grupos e individuos de interesse.

O Washington Post relatou que o documento de estratégia da administragcado de Biden
apresentou um foco sem precedentes em ameacas internas. O Departamento de
Segurancga Interna e outras entidades estao financiando programas com base digital
para melhorar a cultura da midia para fortalecer a “resiliéncia do usuario contra a
desinformacgéo online”. O governo dos Estados Unidos ja trabalha em colaboragdo com
plataformas online para auxiliar na aplicagcado de seus Termos de Servigo - uma pratica

que aparentemente continuara.

De acordo com a Casa Branca, o terrorismo doméstico esta se tornando cada vez mais
dificil para a policia administrar, em parte devido as plataformas de comunicagao online

baseadas na Internet e aos servigos de mensagens criptografadas de ponta a ponta.

Perto da conclusdo do documento, afirma: “Esses esfor¢os atendem a uma prioridade
mais ampla: aumentar a fé no governo e lidar com a polarizagado extrema, alimentada

por uma crise de desinformagao muitas vezes canalizada por meio de plataformas de


https://www.washingtonpost.com/national-security/biden-strategy-domestic-extremism/2021/06/14/d88250c8-cd4e-11eb-9b7e-e06f6cfdece8_story.html
https://www.whitehouse.gov/wp-content/uploads/2021/06/National-Strategy-for-Countering-Domestic-Terrorism.pdf
https://www.whitehouse.gov/wp-content/uploads/2021/06/National-Strategy-for-Countering-Domestic-Terrorism.pdf

midia social, que podem separar os americanos e levar alguns a violéncia.”

Saude através de lentes de seguranga nacional

O ex-chefe do FDA, Dr. Scott Gottlieb, disse ao colunista da Bloomberg Michael R.
Strain durante uma entrevista que as agéncias de inteligéncia precisam ter um papel
mais proeminente no combate a futuras crises de saude publica. Durante a entrevista,
que inclui desinformacao sobre Covid-19, Gottlieb revela que historicamente as
agéncias de seguranga nacional evitavam questdes relacionadas a saude publica, mas
“Covid-19 nos mostrou que as agéncias de inteligéncia precisam estar envolvidas na
coleta de informagdes sobre infecgbes emergentes ao redor o mundo." Gottlieb afirma
que esta crise fez com que as nacdes ficassem menos propensas a compartilhar
informacdes no futuro e expressou preocupacio de que a coleta de informacgdes seria
mais dificil na era pés-Covid. Além disso, Gottlieb prevé que, no futuro, o governo dos
EUA tera de contar ndo apenas com o CDC, mas também com o setor privado para

conter o surto de um novo patégeno.
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